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【预警类型】 高危预警 

【预警内容】 

海康威视部分综合安防管理平台产品存在

任意文件上传漏洞 

安全公告编号 HSRC-202306-02 

一、漏洞概述 

海康威视部分综合安防管理平台历史版本由于对上传

文件接口校验不足，攻击者可以将恶意文件上传到平台，导

致获取服务权限或服务异常。 

二、漏洞影响范围 

受影响的平台 受影响版本号 

iVMS-8700 V2.0.0 - V2.9.2 



iSecure Center V1.0.0 - V1.7.0  

三、漏洞处置建议 

修复方案获取途径：详细修复方案请联系海康威视当地

技术支持。 

联系渠道：关于海康威视产品和解决方案的安全问题，

可通过 hsrc@hikvision.com 联系 HSRC。 

参考链接： 

https://www.hikvision.com/cn/support/Cybersecur

ityCenter/SecurityNotices/2023-03/ 

 


